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• 小心臉書購物詐騙！他花萬元買禮券收到 2 個環保袋
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 小偷滾遠遠，好運旺旺來

引言：很多民眾過年前後或連續假期喜歡去外地旅遊，這時候最擔心的就是遭到小偷光臨，所以我們除了

提醒大家，提高警覺慎防扒竊，也告訴大家一些預防的小撇步。

問：住宅這麼多，為什麼小偷偏偏喜歡挑我家下手？我家有哪些地方看起來很好偷的樣子嗎？

答：每棟房子或住宅難免會有些安全漏洞，平常我們不注意就不以為意，但卻是小偷眼中判斷是否適合下

臺南 1 名男子日前逛臉書時看到網友用 9 折價兜售知名百貨公司 10 萬元禮券，心想買到賺到，便按照對方指示

匯出 1 萬元做為訂金，不料對方寄來的竟是 2 個環保袋，讓他當場傻眼。

王姓男子(42 歲，服務業)日前上網瀏覽臉書購物社團，發現網友貼文出售知名百貨公司禮券，總價 10 萬元的禮

券僅賣 9 萬元，讓王男大為心動，便傳訊息給對方詢問交易方式，對方表示只要先付 1 萬元訂金就會寄出禮券，

收到後再補足 8 萬元尾款即可，王男深怕搶好康的機會被人捷足先登，立刻匯款下訂，1 週後收到對方寄來的

包裹，打開一看卻是兩個環保袋，這才驚覺自己遇上詐騙，失落的到警局報案。

近年網路購物盛行，網購詐騙案件也跟著水漲船高，尤其許多民眾喜歡透過臉書等社群軟體購物，然而社群軟

體並非購物平臺，沒有任何交易保障機制，導致詐騙頻傳，根據本局 165反詐騙諮詢專線每週統計公佈的高風

險賣場資料，臉書從去年 10月迄今幾乎每週都高居「假網拍」榜上第 1 名，累計被害件數逾 2,500 件，是榜上

其他網購平臺的數十倍以上，歹徒行騙標的遍及手機、3C產品、家電、名牌精品、演唱會票券、機票、禮券、

服飾、玩具公仔、運動用品、廚具、尿布、虛擬貨幣等，可謂無所不騙，呼籲民眾應儘量避免使用臉書等社群

軟體購物，如果遇到賣家要求加LINE詳談、不提供實體聯絡電話地址(如有提供，應先查證資料是否正確)或商

品價格遠低於市價等情形，更是詐騙高風險，應拒絕購買，有任何疑問也歡迎撥打 165反詐騙諮詢專線求助。



手的線索。其實我們警方有一批訓練有素又很有經驗的住宅防竊諮詢顧問，可以提供免費的防竊服務，只

要一通電話，我們都會派人到府上看看有什麼潛在的防竊漏洞，並且提供專業的建議，不過一定要確認上

門提供服務的員警的身份喔！

問：那平常可以先預做哪些防竊措施，才不會引來小偷？

答：我們常說闖空門，小偷下手最好的時機就是家裡沒人，但是小偷怎麼知道哪些住戶沒人在家，甚至可

能好幾天都不在家？這時我們就要站在小偷的心態，去運用欺敵策略，讓小偷誤以為這家裡面一直都有人

在而不敢下手。

首先，小偷會先觀察這個住戶，如果門口的鞋子每天都放一樣的方位，車子好幾天都不在，透過玻璃窗看

到裡面根本都沒人，門口信箱都塞滿報紙、信件沒人收，甚至全家出門時大張旗鼓，就可以大膽推斷住戶

應該好幾天都不會在家，所以我們最好儘量隱藏這樣的線索，例如鞋子平常不要放門口，窗簾不要全開，

最好留一條縫，然後加裝定時開啟的燈光、電視、收音機等，運用聲光來製造屋裡有人的假象，並且平時

做好守望相助，請鄰居幫忙收取報紙、信件，甚至三不五時過來晃晃，小偷就會害怕。此外，出門時不要

全體在門口上車，可以分批出門，不要讓人知道是全家外出，也不要沒事告訴不認識的人自己外出旅遊，

告訴信任的鄰居幫忙照看就行了。當然還有很重要的是，不要因為怕忘了帶鑰匙，就把鑰匙藏在門口的門

框上、地毯下、花盆下、鞋子裡，你以為這些地方很安全嗎？其實小偷統統都知道！另外就是如果有車庫，

車庫記得關閉，別讓人看到車子在不在。

還有要提醒大家，小偷還會做些記號來確認有無人在家，像是在對講機或電鈴上貼個小貼紙，有時還會在

門縫塞小紙屑，因若長期無人開門，紙屑會一直存在，所以每天回家也要看看自己家門口是否被人做記號

問：除此之外，我們平常有什麼防竊的撇步嗎？

答：居安思危的危機意識很重要，時時留意一些小細節，養成居家安全的好習慣，公寓大門一定要關上，

晚上睡前檢查門窗，三不五時留意住家樓梯間、週遭出入的人，並且和鄰居維持良好的互動，這些不只是

為了防竊，也是為了人身安全。還有一點大家很容易疏忽，就是出國時如果把車子交給機場附近的停車場，

千萬不要把住家鑰匙連同車鑰匙一起交給停車場員工，車上也不要放一些行照等證件或有自己家地址線索

的東西，以免不肖份子趁機上門。

此外，看看自己住家是否留有可以容納人出入的冷氣孔、通風口？頂樓或房子旁邊是否有可供有心人士攀

爬的活動梯、鷹架？如果附近有人施工，就要特別小心有心人士從對面觀察屋內狀況，甚至攀緣鷹架過來

行竊。如果還想裝設一些防竊設施，首先建議提高門窗的安全性，因為小偷多半都是從門和窗進入屋內的，

空中飛人、蜘蛛大盜畢竟比較少。門的部分，如果裝鐵門，要注意不要中間空隙很大，小偷會用鉤子伸進

來鉤開門鎖，而門鎖更是值得投資的項目，多花點錢裝個好鎖，絕對勝於被偷的損失。窗戶如果裝設鐵窗，

首先當然要注意自己的逃生措施，把鑰匙放在屋內自己隨手可以拿到的地方。鐵窗採用實心、方型的鐵條，

以交叉型態裝設，增加小偷破壞的困難度，圓形空心的鐵管非常容易剪斷，防竊效果較差。

此外，小偷最怕聲音和光線，靈活運用聲光效果最能嚇退歹徒。剛剛前面講到家裡可以用定時器控制電燈、



電視、收音機等，另外，門口可以加裝感應式的燈光，因為歹徒怕的是瞬間的光源，突如其來被照亮會讓

歹徒心生恐懼。此外，加裝監視器可以讓歹徒感覺受到監控，一個鏡頭連接電腦的費用並不高，卻能讓歹

徒產生心理威脅。

問：除了住宅防竊，還有什麼要提醒民眾？

答：出門在外的個人財物安全很重要，到金融機構或提款機領錢時，要提高警覺，看看四周有沒有可疑人

士躲藏或尾隨，逛街買東西也要注意才不露白，不要把錢包或手機放在很明顯一掏就能拿到的地方，包包

背在身體前方，遇到特別擁擠甚至感覺有人刻意推擠時，可以朝反方向離開，因為扒手喜歡利用推擠來分

散你的注意力，甚至安排同夥製造推擠的狀況，或是一大群人圍觀表演時趁機下手。還有不要一副心不在

焉的樣子邊滑手機邊逛街，這看在有心人眼裡，都是搶奪或扒竊很好下手的目標。重要財物不要放在車內

明顯處，或機車坐墊下的置物箱，都很容易遭竊。這些都是一些很簡單的小細節，隨手就能做到，稍稍多

加留意，就能避免乘興而出卻敗興而歸。



 2018/2/14 上午 11:37:01 

 天冷心更冷！網購電暖器 遭假賣家詐騙

冷爆了！民眾搶購電暖器因應超級寒流，沒想到多人因此遭詐。家住北部山區的連姓醫護人員，日前在拍

賣網站上購買電暖器，雙方用 LINE談妥交易細節後，將 6,000 元貨款轉帳給對方，結果遲遲未收到電暖

器，LINE也都已讀不回，才發現自己被騙了。

連姓被害人（女，81 年次）表示，自己單身賃居山區，由於工作關係必須輪值夜班，寒流來襲時深夜騎

車返家，感覺連血液都快凍僵了，因此在購物網站商店街尋找合適的室內電暖器好過冬。經過一番比價，

在某賣場找到價錢和功能合適的產品，賣家要求用 LINE討論交易事宜來省成交服務費，並表示匯款後立



即出貨，隔天就可享受暖冬。連女認為合理，立刻使用網路銀行將 6,000 元貨款轉帳給對方，結果不但隔

天沒收到貨，過了 3天都音訊全無，後來甚至連賣場都關閉下架。同樣遭遇的還有家住南部的張姓家庭主

婦，同樣在商店街與賣家用 LINE私下交易購買電暖器，轉帳 2,975 元貨款後，對方不出貨亦不回訊，讓

她在寒冷的冬天更加心寒。

刑事警察局表示，年關將近，購物需求增加，假網拍詐騙案件數竄升為詐騙類型第 1 名，歹徒盜用優質賣

場帳號或另開假賣場，在拍賣網站上削價販售時興、高單價商品，並要求以通訊軟體私下交易，讓被害人

求助無門。警方再次呼籲民眾，社交平臺或拍賣網站陷阱多，網購應慎選有口碑、有服務電話，甚至有實

體店面的賣場，並避免私下交易和先付款後取貨，面交或貨到付款亦儘量確認貨品無誤再付款，以防遭受

詐騙或其他爭議。有任何疑問歡迎撥打反詐騙諮詢專線 165查詢。 
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 一頭牛剝兩層皮！銀行員網購遭詐 本以為破案…又被騙

高雄 1 名從事銀行業的陳姓男子(28 歲)，去(106)年底才因網路購物被騙新台幣 1 萬 5千元，日前又接獲

詐騙集團假冒警察來電，佯稱已經破案，將由銀行協助退還被騙款項，陳男信以為真，聽從假「銀行客

服」電話指示操作ATM，又再被騙 10 萬餘元。

陳男去(106)年底在臉書社團看到網友低價出售 iPhone手機，雙方說好以新台幣 1 萬 5千元成交，對方收

款後卻斷絕聯絡，陳男只好黯然報警處理，誰知詐騙集團食髓知味，1 個月後竟又假冒「臺北市中山分局

員警」來電行騙，謊稱案子已經偵破，將由銀行協助退還贓款，隨即由另 1 名歹徒假冒「銀行客服專員」

來電，要求陳男操作 ATM開通「銷帳功能」以便接收退款，陳男未經查證就興沖沖地趕到附近 ATM依

照對方指示操作，結果越操作餘額越減少，這才驚覺自己又上了詐騙集團的當，失落的到警局報案，員警

詫異詢問陳男身為銀行員怎會不清楚ATM功能，他只能苦笑不語。

許多民眾喜歡在臉書、LINE等社群軟體購物，然而這些社群軟體並無任何交易保障機制，導致詐騙頻傳，

呼籲民眾應避免使用社群軟體購物，若不幸遭遇購物詐騙，除應立即報警外，更要小心歹徒冒充警察、金

融機構，打著案件偵破、退還贓款等名義二度行騙，也提醒民眾，ATM沒有任何設定或解除功能，陌生



人打電話要求操作 ATM就是詐騙！另外詐騙集團會竄改來電顯示號碼，民眾可由來電顯示開頭有無

「+」字號分辨，有「+」號者代表發話地點在國外，對方若自稱是國內公務機關或客服人員，明顯就是

詐騙，有任何疑問也歡迎撥打 165反詐騙諮詢專線求證。 
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 「要買 60 個保險套嗎？」 害羞男網購遭詐萬元

買個保險套卻被騙 1 萬 4,989 元！24 歲的陳姓業務員，去年 10月間在瘋狂賣客購物網站上購買兩組特價

516 元的保險套，卻在今年初接到假冒網購客服的詐騙電話，指因員工記帳錯誤，導致訂單變成重複訂購

20組 60枚保險套，必須依指示操作自動提款機才能解除設定，陳男依言操作，結果損失 1 萬 4,989 元。

刑事警察局表示，解除設定詐騙仍為今年各種詐騙類型的發生數之冠，呼籲網購族務必提高警覺。

被害陳男表示，自己個性較為內向，到實體店面購買保險套往往感到害羞，尤其若遇女店員結帳更令他面

紅耳赤，因此習慣以網購來避免窘境，剛好瘋狂賣客網站打出兩組 516 元的特惠組，陳男立刻下單訂購，

詎料過不到兩個月，客服卻以來電顯示為+886-2-25092937的電話來電，表示訂單誤植為訂購 20組 60

枚保險套。陳男心想，自己就算年輕力壯，1 週用 2、3枚也要用大半年，決定選擇退訂。對方表示已將

購物資料轉給金融機構以取消交易，不一會兒，果然接到自稱某銀行的客服人員楊先生來電，要陳男到自

動提款機依指示操作，來解除重複扣款設定。陳男不疑有他，依指示操作，卻發現戶頭被轉出 1 萬 4,989

元，驚嚇之餘再回撥給楊先生已無法接通，乃另行查詢撥打銀行的客服專線，始知遭詐報案。

刑事警察局表示，解除分期付款設定詐騙從去年高居各詐騙類型之冠，延續至今年，才第 1 週就發生 215

件，其中瘋狂賣客佔 53 件，小三美日 11 件，分別為高風險賣場的冠亞軍，刑事局除持續要求各賣場加強



資料庫安全防護措施之外，再次呼籲民眾，來電顯示前有+號者應提高警覺，並且切勿依照任何人指示操

作自動提款機、購買遊戲點數或匯款。有任何疑問歡迎撥打反詐騙諮詢專線 165查詢。 
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 『瘋狂賣客』太瘋狂，網購男子 30 分鐘遭詐 28 萬元!

新北市一名 69 年次陳先生，於去(106)年 10月份時在『瘋狂賣客』以新臺幣 238 元購買「紫外線烘鞋

機」，並用「玉山信用卡購物付款」。在上週接獲假瘋狂賣客來電 (+886227658840)，表示因工作人員

疏失誤設為批發商，誤將他訂單設為 50筆，渠金融帳戶將被連續扣款 50筆網購金額，要協助取消訂單並

通知銀行協助處理，隨後就接到自稱玉山銀行人員電話 (+886221821318)要求前往操作 ATM，並依其指

示操作而將錢轉帳至指定帳戶因而受騙，陳先生於 20分鐘內連續轉帳 3筆計新臺幣 13 萬元至對方指定的

2 個帳戶內，復又於 6分鐘內以跨行存款方式，前後操作了 8次計新臺幣 15 萬元至對方帳戶，復陳先生

撥打詐騙集團電話未接，再又未收到存款退款款項時，才發現遭詐騙進而報案。

詐騙集團冒用知名公司，以「工作人員操作錯誤，導致訂單變成 50筆紀錄或 12 期分期付款設定，要求訂

戶前往ATM解除分期設定或跨行存款」之詐騙手法，在上週詐騙件數中躍居首位；根據警政署 165反詐

騙專線統計，近一週(107年 1月 8 日起至 107年 1月 14 日止)透過解除分期付款設定詐騙案計 222 件，

其中詐騙件數最多的賣場係「瘋狂賣客」上週計有 57名消費者被騙，次為「蝦皮拍賣」計有 18 名消費者

被騙，佔這類詐騙手法的大宗；而「瘋狂賣客」已連續 3 週居詐騙賣場首位，熱愛網購的你，是否正在

「瘋狂賣客」採購呢?請留意你的荷包!!

分析「解除 ATM分期付款設定」詐騙手法，通常是歹徒駭入賣場掌握被害人個資後進行詐騙，要求民眾

至自動提款機前按照指示操作，將錢轉進指定帳戶，提醒民眾多加留意，若接到來電顯示開頭為



「+2」、「+886」等為詐騙電話，聽到關鍵字「解除 ATM設定」、「誤刷條碼」、「誤設訂單」、

「重複扣款」「至ATM操作資料整理」等關鍵字，請立即掛掉，這絕對是詐騙！

 警方提醒您，ATM沒有解除設定的功能，也沒有辨識身份的功能，同時呼籲購物網站等相關業者應加強

防護措施外，保障消費者的交易安全，另鼓勵民眾下載「165反詐騙App」，掌握最新詐騙資訊，作為民

眾防詐騙的守門員，並可參考App中每週公佈之「民眾通報高風險賣場排名」，慎選優良購物平臺進行

網路購物，也可下載「Whoscall App（象卡來)」過濾不明來電，避免因接獲詐騙集團電話而落入詐騙陷

阱，類似的詐騙的手法在刑事警察局 165反詐騙官方網站及 165反詐騙 App上都有介紹，有任何疑問歡

迎撥打反詐騙諮詢專線 165查詢。 

 2018/1/8 上午 10:15:12 

 臉書好友幫您牽線買手機？ 詐騙新招 3 個月騙倒 1,600 人

您有臉書好友正在張貼手機優惠購機訊息嗎？小心有詐！詐騙集團從去（106）年 10月開始大肆盜用臉

書帳號張貼優惠購機訊息，引誘被盜帳號者的臉書好友加 LINE詳談，再以活動即將截止為由，要求民眾

立刻匯款下訂，累計至 12月底已有 1,616位民眾受騙，大多為 40 歲以下年輕上班族、大學生，每件財損

金額介於新臺幣數千元至數萬元不等。

桃園 1位 26 歲羅姓男子元旦當天看到朋友臉書貼出通訊行開幕特惠訊息，全新 i7手機僅要價 1 萬元，便

依貼文上的通訊行 LINE ID下單訂購，不料對方收款後就不聞不問，羅姓男子想請 po文的朋友協助聯絡

時，赫然發現朋友的臉書帳號被人盜用，趕忙前往派出所報案，想到身旁親友都在歡度元旦假期，自己卻

因疏於查證而被騙，不禁大呼倒楣。警方指出，歹徒利用民眾對親友的信任感，隨機盜用臉書帳號張貼詐

騙訊息，謊稱「朋友的通訊行新開幕，熱門旗艦手機限量特惠中，詳情請加LINE：XXXXXX」，看到貼文



的民眾誤以為 LINE上的「通訊行店員」真的是親友熟識的朋友，又被動輒低於行情 1 萬元以上的超優惠

價格吸引，便鬆弛了心防，歹徒再以數量有限、活動即將截止等理由引誘被害人立刻匯款下訂，被害人匯

款後苦等不到商品，回頭找親友詢問才發現其臉書帳號遭人盜用，所謂手機優惠活動全是歹徒捏造的騙局 。

為了讓民眾能夠即時掌握哪些 LINE ID就是詐騙帳號，本局 165反詐騙諮詢專線各網路宣導平臺（官網、

APP、臉書粉絲專頁及 LINE官方帳號）從 106 年 12月 10 日起定期更新公佈「千萬別加好友」的詐騙

LINE ID，迄今已公佈 83組，請民眾善加利用，如果發現這類假藉販賣手機的詐騙 LINE ID，歡迎儘速向

165反詐騙諮詢專線反映，以避免更多人受騙，也提醒民眾近期詐騙集團盜用臉書、LINE帳號行騙案件

頻傳，民眾應多加提防，如果接到親友傳訊、貼文提供任何購物、投資管道或要求借錢，務必先跟本人當

面或電話親口查證確認，以免被騙。 

 2017/12/25 下午 05:23:47 

 刷卡 2.5 萬元買機票，接二通電話後竟遭詐騙 5 倍錢

臺北市一名 79 年次陳小姐，於今(106)年 2月份時在雄獅旅行社門市刷卡新臺幣 2.5 萬元買機票，在上週

接獲自稱雄獅旅行社來電(+886 2-89710223)，表示因工作人員疏失，誤刷她信用卡購得本月機票且誤設

為分期約定轉帳，將被連續扣繳 12 個月，要協助取消訂單並通知銀行協助處理，隨後就接到自稱台新銀

行人員電話(+886 2-6553355)要求前往ATM操作，並依其指示前往銀行提款機轉帳至上述帳戶，陳小姐

前後轉帳 4筆共計新臺幣近 13 萬元至對方指定的 3 個帳戶內，復在詐騙集團要求陳小姐購買讀卡機按照

指示操作時，才發現遭詐騙進而報案。



詐騙集團冒用知名公司，以「工作人員操作錯誤，導致訂單變成 12筆分期付款，要求訂戶前往ATM解

除分期設定」之詐騙手法，在上週詐騙件數中躍居首位；根據警政署 165反詐騙專線統計，近一週(106

年 12月 11 日起至 106 年 12月 17日止)透過解除分期付款設定詐騙案計 231 件，其中詐騙件數最多的賣

場係「小三美日」及「雄獅旅遊」，上週各計有 19 名消費者被騙，次為「OB嚴選」計有 18 名消費者被

騙，佔這類詐騙手法的大宗。

分析「解除 ATM分期付款設定」詐騙手法，通常是歹徒駭入賣場掌握被害人個資後進行詐騙，要求民眾

至自動提款機前按照指示操作，將錢轉進指定帳戶，提醒民眾多加留意，若接到來電顯示開頭為

「+2」、「+886」等為詐騙電話，聽到關鍵字「解除 ATM設定」、「誤刷條碼」、「重複扣款 12筆」

等關鍵字，請立即掛掉，這絕對是詐騙！

警方提醒您，ATM沒有解除設定的功能，也沒有辨識身份的功能，同時呼籲購物網站等相關業者應加強

防護措施外，保障消費者的交易安全，另鼓勵民眾下載「165反詐騙App」，掌握最新詐騙資訊，作為民

眾防詐騙的守門員，並可參考App中每週公佈之「民眾通報高風險賣場排名」，慎選優良購物平臺進行

網路購物，也可下載「Whoscall App（象卡來)」過濾不明來電，避免因接獲詐騙集團電話而落入詐騙陷

阱，類似的詐騙的手法在刑事警察局 165反詐騙官方網站及 165反詐騙 App上都有介紹，有任何疑問歡

迎撥打反詐騙諮詢專線 165查詢。 
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 7、8 年級生看過來~臉書搶標新上市 iphone x



「哇…新上市的 iphone x好心動喔~發現好友的臉書貼文有新開幕的通訊行便宜出售空機，立馬來搶

標!」是不是也勾起你心中想搶便宜的購物慾望呢? 根據警政署 165反詐騙專線統計，近一週(106 年 11月

27日起至 106 年 12月 3 日止) 臉書遭盜用再透過加Line私下交易購買手機的詐騙案計 148 件，分析其中

男性佔 71 人、女性77人，大學學歷以上佔 85 人，其中年齡 70及 80 年次者(26-36 歲間)計 127人遭詐

騙受害，佔了百分比 85.8%。

      「我看到朋友臉書動態發佈想轉售 iphone x空機，想購買的話另外加 Line聯繫喔..」一名 72 年次在

新竹市從事科技業的陳小姐表示，我透過 Line向賣家下訂一支 iphone x，並轉帳新臺幣 15000 元給對方，

後來我後悔了想取消訂單，對方表示可以退款，但至今未收到款項也未收到手機，才驚覺遭騙。

      「我的吳姓朋友臉書訊息陳述:『有朋友門市通訊行新開幕，購全新未拆封空機價，我是代po請直接

加Line…』看到有便宜的 iphone 我立刻訂了 6支! 」這名住在臺南 80 年次的家管小姐，用網路轉帳分別

以新臺幣(下同)20,000 元購得 2支 iphone7、30,000 元購得 2支 iphone8及 50,000 元購得 2支 iphone

x，後來發現吳姓友人臉書再貼文表示遭盜用，也未收到下訂的手機方知被騙了 100,000 元。

    詐騙集團近來盜用親友臉書帳號，貼文表示代 po好康訊息，假朋友新開幕的通訊行，有管道以低於市

價行情拿到炙手可熱的 iphone手機當理由，吸引臉書好友搶標下訂，再透過加 Line私下交易，當雙方加

Line聯繫談妥交易細節並匯款後，卻遭到封鎖而求償無門，事後查證才知，對方係臉書帳號遭詐騙集團盜

用，並非本人，足使被害人損失慘重，被詐騙對象又以年輕族群 7、8 年級生最常在臉書網購者為大宗。  

警方提醒您，若在臉書看到親友販售訊息，須再三確認是否為渠本人；若有借門市新開幕等名義販售且價

格若遠低於行情，極可能是詐騙；若是上網購物，建議民眾儘量選取標示清楚、信譽良好的購物網站，避



免遭詐，若是對方要求私訊加 Line方式買賣交易，更應提高警覺；類似的詐騙的手法在刑事警察局 165

反詐騙官方網站及 165反詐騙App上都有介紹，有任何疑問歡迎撥打反詐騙諮詢專線 165查詢。 


